Gegevensbeschermingseffectbeoordelingen en onderzoek by Lievens, Eva
Gegevensbeschermingseffectbeoordelingen en
onderzoek
Prof. dr. Eva Lievens
Jonge Academie, VLIR, & EWI, GDPR en het onderzoeksbeleid
Brussel, 6 november 2019
DEPARTMENT OF INTERDISCIPLINARY STUDY OF LAW, PRIVATE LAW AND BUSINESS LAW






Wat is een GEB?
Gegevensbeschermingseffectbeoordeling (GEB)
“proces dat is bedoeld om de verwerking van persoonsgegevens te
beschrijven, de noodzaak en evenredigheid ervan te beoordelen en
de daaraan verbonden risico's voor de rechten en vrijheden van
natuurlijke personen te helpen beheren door deze risico's in te
schatten en maatregelen te bepalen om ze aan te pakken”
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= verantwoordingsinstrument
verwezenlijken en aantonen naleving AVG
rechten op gegevensbescherming en privacy, maar ook vrijheid van
meningsuiting, vrijheid van gedachte, vrijheid van verkeer,
discriminatieverbod, recht op vrijheid, en vrijheid van geweten en
godsdienst




wanneer een soort verwerking, in het bijzonder een
verwerking waarbij nieuwe technologieën worden
gebruikt, gelet op de aard, de omvang, de context en de
doeleinden daarvan waarschijnlijk een hoog risico




ernst (ernstige lichamelijke, 
materiële of immateriële




a) een systematische en uitgebreide beoordeling van persoonlijke aspecten
van natuurlijke personen, die is gebaseerd op geautomatiseerde
verwerking, waaronder profilering, en waarop besluiten worden gebaseerd
waaraan voor de natuurlijke persoon rechtsgevolgen zijn verbonden of die
de natuurlijke persoon op vergelijkbare wijze wezenlijk treffen;
b) grootschalige verwerking van bijzondere categorieën van
persoonsgegevens als bedoeld in artikel 9, lid 1, of van gegevens met
betrekking tot strafrechtelijke veroordelingen en strafbare feiten als bedoeld
in artikel 10; of







met rechtsgevolg of vergelijkbaar 
wezenlijk gevolg
Stelselmatige monitoring
Gevoelige gegevens of gegevens 
van zeer persoonlijke aard 
Op grote schaal verwerkte gegevens 
Matching of samenvoeging van 
datasets 
Kwetsbare betrokkenen 
Innovatief gebruik van nieuwe 
technologische oplossingen 
Verhinderen van het uitoefenen van 
een recht of beroep doen op een 
dienst 
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1) wanneer de verwerking gebruik maakt van biometrische gegevens met het oog op de unieke 
identificatie van betrokkenen die zich in een openbare ruimte bevinden of in privéruimten die 
toegankelijk zijn voor het publiek; 
2) wanneer persoonsgegevens ingezameld worden bij derden om vervolgens in aanmerking te 
worden genomen bij de beslissing om een welbepaalde dienstverleningsovereenkomst met een 
natuurlijke persoon te weigeren of stop te zetten; 
3) wanneer gezondheidsgegevens van een betrokkene op geautomatiseerde wijze worden 
ingezameld aan de hand van een actieve inplantbare medische voorziening ;
4) wanneer er op grote schaal gegevens ingezameld worden bij derden teneinde de economische 
situatie, gezondheid, persoonlijke voorkeuren of interesses, betrouwbaarheid of gedrag, locatie of 
verplaatsingen van natuurlijke personen te analyseren of voorspellen;
5) wanneer er op systematische wijze bijzondere categorieën van persoonsgegevens in de zin van 
artikel 9 van de AVG of gegevens van zeer persoonlijke aard (zoals gegevens over armoede, 
werkloosheid, betrokkenheid van jeugdzorg of maatschappelijk werk, gegevens omtrent 
huishoudelijke en privé-activiteiten, locatiegegevens) systematisch worden uitgewisseld tussen 
meerdere verwerkingsverantwoordelijken; 
10
Gegevensbeschermingsautoriteit, Aanname van de lijst met
verwerkingen waarvoor een Gegevensbeschermingseffectbeoordeling





6) wanneer er sprake is van een grootschalige verwerking van gegevens die gegeneerd worden door
middel van toestellen met sensoren die via het internet of via een ander medium gegevens
versturen (‘internet of things’- toepassingen) en deze verwerking dient om de economische
situatie, de gezondheid, de persoonlijke voorkeuren of interesses, betrouwbaarheid of gedrag,
locatie of verplaatsingen van natuurlijke personen te analyseren of te voorspellen;
7) wanneer er sprake is van een grootschalige en/of systematische verwerking van telefonie-,
internet- of andere communicatiegegevens, metagegevens of locatiegegevens van of herleidbaar
tot natuurlijke personen (bijvoorbeeld wifi-tracking of verwerking van locatiegegevens van
reizigers in het openbaar vervoer) wanneer de verwerking niet strikt noodzakelijk is voor een door
de betrokkene gevraagde dienst;
8) wanneer er sprake is van grootschalige verwerkingen van persoonsgegevens waarbij op
systematische wijze via geautomatiseerde verwerking gedrag van natuurlijke personen
geobserveerd, verzameld, vastgelegd of beïnvloed wordt, inclusief voor advertentiedoeleinden.
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̶ Geen hoog risico
̶ Vergelijkbare verwerkingen al onderzocht
̶ Voor mei 2018 gecontroleerd door DPA
̶ Wanneer verwerking uit hoofde van artikel 6, lid 1, onder c) of e),
haar rechtsgrond heeft in het Unierecht of in het recht van de lidstaat
dat op de verwerkingsverantwoordelijke van toepassing is, de
specifieke verwerking of geheel van verwerkingen in kwestie daarbij
wordt geregeld, en er reeds als onderdeel van een algemene
effectbeoordeling in het kader van de vaststelling van deze
rechtsgrond een GGEB is uitgevoerd, tenzij de lidstaten het
noodzakelijk achten om voorafgaand aan de verwerkingen een
dergelijke beoordeling uit te voeren.
̶ DPA: lijst van het soort verwerking waarvoor geen GGEB is vereist
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Wanneer (tijdslijn)? 
Voorafgaand aan de verwerking 
Zo vroeg mogelijk bij het ontwerpen van de 
verwerking 
Evt. bepaalde stappen herhalen gedurende proces













helpen + info 
Betrokkene
DPA
Hoe moet een GEB 




een systematische beschrijving van de beoogde 
verwerkingen en de verwerkingsdoeleinden, waaronder, 
in voorkomend geval, de gerechtvaardigde belangen die 
door de verwerkingsverantwoordelijke worden behartigd; 
verwerking + 
doeleinde
een beoordeling van de noodzaak en de evenredigheid 
van de verwerkingen met betrekking tot de doeleinden
noodzaak + 
evenredigheid
een beoordeling van de risico's voor de rechten en 
vrijheden van betrokkenenrisico’s
de beoogde maatregelen om de risico's aan te pakken, waaronder 
waarborgen, veiligheidsmaatregelen en mechanismen om de 
bescherming van persoonsgegevens te garanderen en om aan te 
tonen dat aan deze verordening is voldaan, met inachtneming van 
de rechten en gerechtvaardigde belangen van de betrokkenen en 








Gestructureerd Voldoende genuanceerd Begrijpelijk




uitvoering van een gegevensbeschermings-
effectbeoordeling te zien als een nuttige en positieve
activiteit die helpt om aan de wettelijke eisen te voldoen.
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̶ Artikel 29 WG (2017) Richtsnoeren voor GBEB en bepaling of een verwerking 
"waarschijnlijk een hoog risico inhoudt" in de zin van Verordening 2016/679 
̶ EDPS, Accountability on the ground Part II: Data Protection Impact Assessments & 
Prior Consultation, https://edps.europa.eu/sites/edp/files/publication/19-07-
17_accountability_on_the_ground_part_ii_en.pdf
̶ Gegevensbeschermingsautoriteit, Aanbeveling uit eigen beweging met betrekking tot 




̶ Gegevensbeschermingsautoriteit, Aanname van de lijst met verwerkingen waarvoor
een Gegevensbeschermingseffectbeoordeling dient te worden uitgevoerd conform 
artikel 35.4 van de Algemene Verordening Gegevensbescherming (CO-A-2018-001), 
https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/docume
nts/01_2019_AS.pdf
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